
PGP, UNA CONFIDENZIALITÀPGP, UNA CONFIDENZIALITÀ
ABBASTANZA SICURAABBASTANZA SICURA

Ignifugo - HOD 2022



TEMPI E TEMITEMPI E TEMI
breve storia generale e perchè
DEMO creazione chiavi PGP usando Tails



COSA NON QUI, MA CERCATELE:COSA NON QUI, MA CERCATELE:
RSA - Rivest, Shamir e Adleman(1976)
Diffie-Hellman (1977)
AES - Advanced Encryption Standard (1997)

E DIVULGATE! B)E DIVULGATE! B)
https://it.wikipedia.org/wiki/Portale:Crittografia
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PGP (1991)PGP (1991)
https://it.wikipedia.org/wiki/Pretty_Good_Privacy
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CHE SERVE?CHE SERVE?

firma
verifica integrità
verifica identità

cripta
intimità
confidenzialità

Anche su canali non sicuri (e2e)



TIPSTIPS

cifratura ed anonimato sono due cose molto diverse
cifrare è solidarietà
dopo è troppo tardi
non chiuderti fuori da sol_



TIPSTIPS

questo talk non ti basta

fai dei periodi o ambienti di test

la lunghezza della chiave conta (>4096bit)

backups (privata e revoca)
metti le scadenze vicino a qualche data che ricordi!

)https://it.wikipedia.org/wiki/RSA_(crittografia

https://it.wikipedia.org/wiki/RSA_(crittografia


TIPSTIPS

diverse chiavi per diverse cose
passfrase forti
calcola la Web of Trust







LA SICUREZZA È UN PROCESSOLA SICUREZZA È UN PROCESSO



PGP È IL CRIPTOSISTEMA PIÙ USATO ALPGP È IL CRIPTOSISTEMA PIÙ USATO AL
MONDO E PROBABILMENTE IL PIÙMONDO E PROBABILMENTE IL PIÙ

VICINO ALLA CRITTOGRAFIA DI LIVELLOVICINO ALLA CRITTOGRAFIA DI LIVELLO
MILITAREMILITARE



NON SI PUÒ ESSERE SICUR_ SENZANON SI PUÒ ESSERE SICUR_ SENZA
CAPIRE COME FUNZIONACAPIRE COME FUNZIONA





CATENA DI FIDUCIA DELCATENA DI FIDUCIA DEL
SOFTWARE:SOFTWARE:

progetto / blueprint o whitepaper
codice
so�ware compilato
distribuzione



APPLICAZIONI "MODERNE" CONAPPLICAZIONI "MODERNE" CON
PGPPGP

conversazioni sensibili via mail
password manager (segreti di gruppo)
ansible vault (configurazioni di server)
OpenPGP (2007) - (volendo in 2fA)
release di so�ware pacchettizzato



TAILSTAILS
THE AMNESICO INCOGNITO LIVE SYSTEMTHE AMNESICO INCOGNITO LIVE SYSTEM

partizione cifrata
portatile
rete anonimizzata (TOR)
o amnesico o partizione cifrata, per volta



VEDIAMO DIVEDIAMO DI
verificare l'immagine
creare una chiave OpenPGP
vederne i dettagli con gpg da cli



https://tails.boum.org/install/linux/index.it.html
https://tails.boum.org/install/expert/index.en.html
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