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In questo talk parleremo di:

● Paranoie
● Compromessi
● Applicazioni open
● Servizi autogestiti



  

Perché è importante parlarne

● I nostri dati sono in mano a multinazionali
● Potrebbero essere usati contro di noi
● Le cose cambiano col tempo
● “Non ho niente da nascondere”
● Non è solo pubblicità
● Il prodotto siamo noi



  

Paranoia a livelli

● Smartphone + social e tante app buffe
● Smartphone come me l’hanno venduto
● Smartphone stock ma con app selezionate
● Smartphone con rom custom
● Smartphone, ma senza sim
● Amo i nokia anni 90
● Telefono solo fisso



  

Smartphone con rom custom

● Serve un hardware supportato
● Di solito è hardware vecchio
● Qualcosa potrebbe non funzionare
● Senza gapps non si può stare



  

Smartphone stock ma con app 
selezionate

● Hardware recente
● Tutte le periferiche supportate
● Costo probabilmente minore

● Rom stock
● Google “invadente”



  

Google

● Impostazioni privacy
● https://myaccount.google.com/data-and-privacy
● Cronologia, ricerche, ma anche posizioni



  

Occhio alla mail

● Servizi autogestiti
esiliati, indivia, autistici, riseup

● Servizi commerciali
gandi, protonmail



  

Launcher

● Nova Launcher



  

App Google



  

APK

● Android Package
● Permette di installare applicazioni



  

APK

● Attenzione a cosa installate!
● Attenzione ai siti non affidabili



  

App store

● F-Droid (https://f-droid.org/)



  

Browser

● Firefox (FFUpdater)
● DuckDuckGo



  

Mail

● K-9 Mail



  

Storage

● Nextcloud



  

Nextcloud

● Server open source
● Client multipiattaforma
● Disponibile su molte istanze
● Modulare



  

Caricamento automatico

● Carica file automaticamente
● Comodo per le foto



  

Sincronizzazione contatti

● DAVx⁵

● Thunderbird



  

Contatti - Agenda - Attività

● Etar
● Tasks.org



  

Note

● Nextcloud notes



  

Video

● NewPipe



  

Mappe

● OsmAnd



  

OsmAnd

● Mappe di OpenStreetMap
● Funziona offline
● Registrazione percorso
● Curve di livello
● Sentieri
● Nautica – Sci
● Illimitato se installato da F-Droid 



  

Password Manager

● KeePassDX



  

OTP

● AndOTP



  

Fitness

● Gadgetbridge



  

Cycle tracking

● Drip



  

Varie

● ObscuraCam
● Scrambled Exif
● Shelter



  



  

CRISTO.RE



  

Perché cristo.re?

● Il dominio era già registrato
● Suona bene
● E’ facile da ricordare
● E’ originale



  

Perché cristo.re?

● Potremmo avere finanziatori inaspettati



  

CRISTO.RE

● Nextcloud (https://cloud.cristo.re/)
● Sistema di tracking autogestito.

https://cloud.cristo.re/


  

Contatti

● Richiesta account:
invochiamo@cristo.re

● Assistenza:
gesugesuaiutamitu@cristo.re



  

Costi
● Server: cento e tanti €
● HD SSD: poco meno di cento €
● Dominio: 15€
● Scossa e internet: più €



  

Grazie a tutt*

itec@ventuordici.org
???@cristo.re
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